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ประกาศวิทยาลัยเทคนิคอุบลราชธาน ี

เร่ือง  ระเบียบการใช้งานระบบเครือข่ายและเคร่ืองคอมพิวเตอร์ 
ของวิทยาลัยเทคนิคอุบลราชธานี พ.ศ. 2569 

------------------------------------------- 

เพื่อให้การใช้งานระบบเครือข่าย เครื่องคอมพิวเตอร์ และทรัพยากรสารสนเทศของวิทยาลัยเทคนิค
อุบลราชธานี เป็นไปอย่างมีประสิทธิภาพ เหมาะสมกับภารกิจด้านการจัดการอาชีวศึกษา และสอดคล้องกับ
พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 และท่ีแก้ไขเพิ่มเติม (ฉบับที่ 2) 
พ.ศ. 2560 วิทยาลัยจึงออกประกาศไว้ ดังต่อไปนี้ 

 

หมวด 1 
การใชบ้ัญชีผู้ใช้งานและเครือข่าย 

1. ผู้ใช้งานต้องใช้ระบบเครือข่ายและเครื่องคอมพิวเตอร์ของวิทยาลัยเพื่อการเรียนการสอน การวิจัย 
การปฏิบัติราชการ และกิจกรรมท่ีเกี่ยวเนื่องกับภารกิจของวิทยาลัยเป็นส าคัญ 

2. ผู้ใช้งานต้องพิสูจน์ตัวตนด้วยบัญชผู้ีใช้งานของตนทุกครั้งก่อนเข้าใช้งานเครือข่าย และต้องรับผิดชอบต่อ
การกระท าท้ังปวงท่ีเกิดขึ้นภายใต้บัญชผู้ีใช้งานของตน 

3. ห้ามผู้ใช้งานกระท าการ ดังต่อไปนี้ 

3.1 เข้าถึงระบบคอมพิวเตอร์หรือข้อมูลคอมพิวเตอร์ของผู้อื่นโดยมิชอบ หรือเปิดเผย
มาตรการป้องกันการเข้าถึงระบบคอมพิวเตอร์ท่ีผู้อื่นจัดท าขึ้นเป็นการเฉพาะ 

3.2 ดักรับ แก้ไข เปล่ียนแปลง ท าลาย หรือท าใหเ้สียหายซึ่งข้อมูลคอมพิวเตอร์ของผู้อื่นโดยมิชอบ 

3.3 น าเข้าสู่ระบบคอมพิวเตอรซ์ึ่งข้อมูลอันเป็นเท็จ ข้อมูลลามกอนาจาร ข้อมูลท่ีกระทบต่อ
ความมั่นคงของประเทศ หรือข้อมูลท่ีก่อให้เกิดความเสียหายแกผู้่อื่น 

3.4 เผยแพร่หรือส่งต่อข้อมูลคอมพิวเตอร์ท่ีรู้อยู่แล้วว่าเป็นข้อมูลตามข้อ 3.3 

3.5 กระท าการอันเป็นการรบกวนระบบคอมพิวเตอร์ของผู้อื่นจนไม่สามารถท างานได้ตามปกติ 

3.6 ใช้ทรัพยากรเครือข่ายเพื่อการค้า การพนัน การขุดสกุลเงินดิจิทัล หรือกิจกรรมท่ีผิดกฎหมาย 

3.7 ละเมิดทรัพย์สินทางปัญญา เช่น การเผยแพร่หรือดาวน์โหลดงานอันมีลิขสิทธิ์โดยไม่
ได้รับอนุญาต 

3.8 หลีกเลี่ยงหรือท าลายมาตรการควบคุมความมั่นคงปลอดภัยของวิทยาลัย เช่น การใช้พร็อกซี 
การใช้เครือข่ายส่วนตัวเสมือน หรือเครื่องมืออื่นใดเพื่อหลบเล่ียงระบบกรองข้อมูล 

3.9 ใช้เครื่องมือสแกนช่องโหว่ ทดสอบการเจาะระบบ หรือดักจับข้อมูลบนเครือข่ายของวิทยาลัย 
โดยไม่ได้รับอนุญาตเป็นลายลักษณ์อักษร 
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4. การใช้เครื่องมือหรือเทคนิคตามข้อ 3.9 เพื่อการเรียนการสอนในรายวิชาท่ีเกี่ยวข้อง ให้กระท าได้เฉพาะ
ภายในห้องปฏิบัติการหรือเครือข่ายท่ีแยกไว้เพื่อการนั้น ภายใต้การก ากับดูแลของครูผู้สอน และต้อง
ไม่กระทบต่อระบบเครือข่ายหลักของวิทยาลัย 

 

หมวด 2 
การใชเ้คร่ืองคอมพิวเตอร์และอุปกรณ ์

5. ผู้ใช้งานต้องดูแลรักษาเครื่องคอมพิวเตอร์และอุปกรณ์ท่ีได้รับมอบหมายให้อยู่ในสภาพดี และรายงาน
ความช ารุดบกพร่องต่อผู้รับผิดชอบโดยเร็ว 

6. ห้ามติดตั้งซอฟต์แวร์ท่ีไม่มีลิขสิทธิ์ถูกต้อง ซอฟต์แวร์ท่ีมีความเสี่ยงด้านความมั่นคงปลอดภัย หรือ
ซอฟต์แวร์ท่ีไม่เกี่ยวข้องกับภารกิจ ลงในเครื่องคอมพิวเตอร์ของวิทยาลัย 

7. ผู้ใช้งานต้องล็อกหน้าจอหรือออกจากระบบทุกครั้งเมื่อไม่อยู่ท่ีเครื่อง และต้องไม่เปิดเผยรหัสผ่านแก่ผู้ใด 
แมเ้ป็นผู้บังคับบัญชาหรือเจ้าหน้าท่ีเทคนิค 

8. การใช้อุปกรณ์ส่วนตัวเช่ือมต่อเครือข่ายของวิทยาลัยเพื่อปฏิบัติงาน ผู้ใช้งานต้องดูแลใหอุ้ปกรณ์นั้นมีการ
ตั้งรหัสผ่านหรือรหัสปลดล็อก มีการปรับปรุงระบบปฏิบัติการเป็นปัจจุบัน และไม่จัดเก็บข้อมูลช้ัน
ความลับของวิทยาลัยไว้ในอุปกรณ์โดยไม่มีการเข้ารหัส 

9. เมื่ออุปกรณ์ท่ีมีข้อมูลของวิทยาลัยสูญหายหรือถูกโจรกรรม ผู้ใช้งานต้องแจ้งงานศูนย์ข้อมูลสารสนเทศ
ทันที เพื่อด าเนินการระงับสิทธิและลบข้อมูลจากระยะไกล 

 

หมวด 3 
จดหมายอิเล็กทรอนิกส์และสื่อสังคมออนไลน ์

10. การติดต่อราชการทางอิเล็กทรอนิกส์ใหใ้ช้ท่ีอยู่จดหมายอิเล็กทรอนิกส์ในโดเมนของวิทยาลัยเป็นหลัก 

11. ผู้ใช้งานต้องระมัดระวังจดหมายอิเล็กทรอนิกส์หลอกลวง (Phishing) โดยต้องตรวจสอบผู้ส่งก่อนเปิด
ไฟล์แนบหรือคลิกลิงก์ และห้ามกรอกรหัสผ่านในหน้าเว็บท่ีได้จากลิงก์ในจดหมายอิเล็กทรอนิกส์ท่ีไม่
น่าเช่ือถือ 

12. ห้ามส่งข้อมูลชั้นความลับตั้งแต่ระดับข้อมูลลับขึ้นไปทางจดหมายอิเล็กทรอนิกส์โดยไม่มีการเข้ารหัส
หรือป้องกันด้วยรหัสผ่าน 

13. การเผยแพร่ข้อมูลข่าวสารในนามของวิทยาลัยผ่านเว็บไซต์หรือสื่อสังคมออนไลน์ ต้องได้รับอนุญาต
จากผู้อ านวยการหรือผู้ท่ีได้รับมอบหมาย และต้องไม่เปิดเผยข้อมูลส่วนบุคคลเกินความจ าเป็น 

14. การเผยแพร่ภาพถ่ายหรือวีดิทัศน์ท่ีปรากฏใบหน้าของผู้เรียนหรือบุคลากรเพื่อการประชาสัมพันธ์ ต้อง
ได้รับความยินยอมตามแบบท่ีวิทยาลัยก าหนด 
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หมวด 4 
การตรวจสอบและการระงับการใช้งาน 

15. วิทยาลัยมีสิทธิตรวจสอบและบันทึกข้อมูลจราจรทางคอมพิวเตอร์ การใช้งานเครือข่าย และการใช้
ทรัพยากรสารสนเทศ เพื่อประโยชน์ในการรักษาความมั่นคงปลอดภัยและการปฏิบัติตามกฎหมาย 
ทั้งนี้ การตรวจสอบเนื้อหาการสื่อสารส่วนบุคคลจะกระท าได้เฉพาะเมื่อมีเหตุอันควรสงสัยว่ามีการ
กระท าผิดกฎหมายหรือฝ่าฝืนประกาศนี้ และได้รับอนุมัติจากผู้อ านวยการเป็นลายลักษณ์อักษร 

16. ในกรณีท่ีตรวจพบการใช้งานท่ีก่อให้เกิดความเสี่ยงต่อความมั่นคงปลอดภัยของระบบ งานศูนย์ข้อมูล
สารสนเทศมีอ านาจระงับการใช้งานบัญชีผู้ใช้งานหรือตัดการเช่ือมต่ออุปกรณ์นั้นได้ทันที และรายงาน
ผู้อ านวยการทราบภายในวันท าการถัดไป 

17. ผู้ใช้งานท่ีถูกระงับการใช้งานตามข้อ 16 มีสิทธิยื่นค าร้องขอทบทวนต่อผู้อ านวยการภายใน 15 วัน
นับแต่วันท่ีทราบค าส่ัง 

18. การฝ่าฝืนประกาศนี้ ให้ด าเนินการตามหมวด 9 แห่งประกาศวิทยาลัยเทคนิคอุบลราชธานี เรื ่อง 
นโยบายและแนวปฏิบัติในการรักษาความมั ่นคงปลอดภัยด้านสารสนเทศของวิทยาลัยเทคนิค
อุบลราชธานี พ.ศ. 2569 

ท้ังนี้ ต้ังแต่บัดนี้เป็นต้นไป 

  

 


